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1 Premessa

Il Decreto Interministeriale del 17/10 /2024 del Ministro dell'economia e delle finanze di
concerto con il Ministro della salute e con il Sottosegretario di Stato alla Presidenza del
Consiglio dei Ministri con delega allinnovazione tecnologica, “Modalita di messa a
disposizione ai Fascicoli sanitari elettronici (FSE), tramite UInfrastruttura nazionale per
Uinteroperabilita (INI), dei dati del Sistema tessera sanitaria e del consenso o diniego del
Sistema informativo trapianti (SIT)“, definisce principalmente le regole per
Iindicizzazione nel FSE delle prescrizioni e delle prestazioni da parte del Sistema TS, per
la gestione dell'oscuramento dei referti e delle prescrizioni dematerializzate nel FSE e per
interrogare i dati relativi al consenso o al diniego alla donazione degli organi e tessuti.

Nello specifico, l'articolo 5 e I'Allegato C del Decreto Interministeriale del 17,/10 /2024
definiscono le regole e le modalita per la “messa a disposizione dei dati relativi al consenso
o al diniego alla donazione degli organi e tessuti” ai fini della loro consultazione nel
contesto del FSE, di cui, di seguito, si riportano gli elementi essenziali:

¢ Il Centro nazionale trapianti ¢ titolare dei dati relativi al consenso o al diniego alla
donazione degli organi e tessuti e, tramite il SIT, rende disponibili ai FSE,
attraverso INI, i dati relativi all'ultimo consenso o diniego alla donazione degli
organi e tessuti, se espresso dall'assistito.

e Il Ministero delleconomia e delle finanze ¢ responsabile del trattamento di
consultazione da parte di INI dei dati relativi all'ultimo consenso o diniego alla
donazione degli organi e tessuti, se espresso dall’assistito.

e [l SIT mette a disposizione di INI un servizio per l'interrogazione dei dati relativi al
consenso o al diniego alla donazione degli organi e tessuti.
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e Il servizio viene invocato da INI, su richiesta dell’assistito, per il tramite del portale
del FSE regionale o nazionale.

e I dati sul consenso o diniego alla donazione degli organi e tessuti sono visibili nel
FSE esclusivamente all'interessato e ai soggetti delegati.

e [ dati sul consenso o diniego alla donazione degli organi e tessuti non alimentano
'EDS e non persistono nei FSE e su INL

e Il FSE costituisce esclusivamente una modalita di consultazione dell'ultima
dichiarazione di volonta espressa e non espone funzionalita per la modifica dei
consensi o dinieghi, che l'assistito puo modificare esclusivamente nei modi
previsti dall'articolo 4 della Legge 1 aprile 1999 n. 91.

2 Inquadramento della soluzione

Dalle indicazioni del Decreto emerge la soluzione tecnica raffigurata in Figura 1.

Portale FSE Assistito
Interroga dati -
() Interroga dati consensie
i dinieghi
donazu.)ne g SIT
organi e
tessuti <<invokes>> Interroga dati Interroga dati
consensie consensie
Assistito o dinieghi dinieghi
Delegato

Figura 1. Inquadramento della soluzione tecnica per l'interrogazione dei dati relativi al consenso o
al diniego alla donazione degli organi e tessuti

Come mostrato in Figura 2, il Portale del FSE della Regione di Assistenza (RDA) o nazionale
espone una funzionalita che permette all’assistito o a suoi delegati (genitore, tutore o
delegato volontario autorizzato alla gestione dei consensi) di interrogare i dati relativi al
consenso o al diniego alla donazione degli organi e tessuti. Il FSE regionale non deve mai
rendere persistenti questi dati.
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Portale FSE INI SIT
Assistito

Assistito o I
Delegato

[
| |
| |
| |

Interroga dati consensie | |
dinieghi donazione : :
organi e tessuti() 1 Imposta attributi |
asserzione() :
|

|

|

|

|

|

Interroga dati consensi e
dinieghi donazione
organi e tessuti() >

Verifica attributi
asserzione()

Interroga dati consensi e
dinieghi donazione
organi e tessuti()

Recupera dati consensi
e dinieghi donazione
organi e tessuti

Risposta(Dati)

< ____________

Risposta(Dati)

Risposta(Dati)

<_ ____________

Figura 2. Flusso per l'interrogazione dei dati relativi a consensi e dinieghi alla donazione degli organi
e dei tessuti

L’assistito si autentica sul portale del FSE con credenziale CIE, CNS o SPID almeno di
livello 2.

Il Portale del FSE imposta gli attributi di asserzione e invoca il servizio pubblicato da INI,
il quale, a sua volta, invoca il servizio per l'interrogazione dei dati relativi ai consensi o
dinieghi alla donazione di organi e tessuti esposto dal SIT. Prima di inoltrare la richiesta
al SIT, INI verifica gli attributi di asserzione e le autorizzazioni del richiedente.

I sistemi di FSE regionali e INI si autenticano reciprocamente attraverso il protocollo
mutual Transport Level Security (mTLS). Il servizio esposto da INI e basato sul protocollo
di comunicazione SOAP. Anche INI e il SIT si autenticano reciprocamente attraverso il
protocollo mTLS. INI interroga il SIT in conformita alle specifiche del servizio esposto da
quest’ultimo.
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3 Dati di richiesta e di risposta del servizio
esposto dal SIT

L’Allegato C del Decreto Interministeriale del 17/10,/2024 definisce i dati che devono
essere contenuti nei messaggi di richiesta e di risposta del servizio esposto dal SIT che
permette di effettuare linterrogazione dei dati relativi ai consensi e ai dinieghi alla
donazione degli organi e dei tessuti, secondo il flusso mostrato in Figura 1.

Il servizio ¢ invocato indicando nel messaggio di richiesta il codice fiscale dell'assistito,
come descritto in Tabella 1.

Campo Descrizione Fonte
I ificati o
deptl' lcativo Codice fiscale INI
assistito

Tabella 1. Struttura del messaggio di richiesta (flusso INI=> SIT)

La Tabella 2 elenca la struttura del messaggio di risposta del servizio in caso di successo.

Campo Descrizione Fonte
Stato risposta ‘Success’: successo SIT
Volonta espresso Consenso o diniego alla donazione degli organi SIT

(codice e descrizione) | e tessuti
Data di espressione Data della dichiarazione di volonta SIT

Canale di espressione
(codice e descrizione)
Luogo di espressione | Ente che ha registrato la dichiarazione di

Canale della dichiarazione di volonta SIT

. . . . SIT
(codice e descrizione)  volonta
Tabella 2. Struttura del messaggio di risposta con successo (flusso SIT = INI)
La Tabella 3 elenca la struttura del Messaggio di risposta in caso di errore.
Campo Descrizione Fonte
Stato risposta ‘Failure’ fallimento SIT
Codice errore Codifica errore SIT
Descrizione Descrizione errore SIT
Tabella 3. Struttura del messaggio di risposta con fallimento (flusso SIT = INI)
Interrogazione dei dati relativi ai consensi e dinieghi alla donazione di organi e tessuti 4



DIPARTIMENTO C FASCICOLO
PER LA TRASFORMAZIONE ﬂ Consiglio Nazionale delle Ricerche SANITARIO
DIGITALE |

Le informazioni ottenute nel messaggio di risposta devono essere fornite sia in forma
codificata sia descrittiva.

4 Specifiche del servizio esposto da INI

Per permettere a un assistito o a suoi delegati di interrogare i dati relativi ai consensi o
dinieghi alla donazione degli organi e tessuti, INI rende disponibile alle RDA uno specifico
servizio, che agisce da intermediario verso il rispettivo servizio esposto dal SIT. Il servizio
e invocato specificando il codice fiscale dell'assistito.

Il servizio di INI e realizzato in protocollo SOAP, secondo le specifiche tecniche definite
per l'interoperabilita tra i sistemi regionali di FSE (Affinity Domain Italia, Framework e
dataset dei servizi base). Il rispettivo servizio pubblicato dal SIT -invocato da INI - ¢ invece
realizzato in stile architetturale REST: ¢ compito di INI operare una trasformazione dei
messaggi di richiesta e di risposta.

Le codifiche dei dati del messaggio di risposta e dei codici di errore coincidono con quelle
utilizzate dal SIT.

Di seguito si riporta il dataset dei messaggi di richiesta e di risposta.

L'intestazione del messaggio di richiesta deve contenere una asserzione contenente gli
attributi descritti nella Tabella 4.

Attributo Descrizione Valorizzazione Obbligatorieta
subject-id IQeqt1f1cat1v0 del QOd}ce fiscale del soggetto S
richiedente richiedente
T Identificativo Identificativo del dominio N
organization-id . . o Si
organizzazione del richiedente
. Descrizione Descrizione del dominio del N
organization . . 1 Si
organizzazione richiedente
Possibili valori: ‘ASS’, ‘GEN’, .
role Ruolo utente ‘TUT o ING Si
Contesto
purposeofuse operativo Valore: ‘CONSENT Si
richiesta
. Identificativo Codice fiscale dell'assistito N
resource-id . . o o Si
assistito per il quale si chiedono i dati
action-id Tipo attivita Valore: ‘READ’ Si

Tabella 4. Attributi dell’asserzione

Il corpo del messaggio di richiesta € strutturato come indicato nella tabella successiva.

|Elettronico
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Campo Tipologia Codifica Descrizione = Obbligatorieta
o e Specifico | Formato codifica Codice
Identificativo . . .
assistito conforme alle specifiche | fiscale Si
messaggio | IHE (ITI TF-3) dell'assistito

Tabella 5. Messaggio di richiesta (flusso RDA = INI)

Prima di inoltrare la richiesta al SIT, INI verifica gli attributi dell’asserzione, le
autorizzazioni e il corpo del messaggio, con particolare riferimento ai seguenti aspetti:

o verifica lidentita dell'assistito (resource-id);

e verifica se l'attributo resource-id equivale al codice fiscale dell’assistito a cui si
riferiscono i consensi o dinieghi richiesti nel corpo del messaggio;

e verifica che il ruolo sia valorizzato con uno dei seguenti codici: ‘ASS’ (Assistito),
‘GEN’ (Genitore), ‘TUT’ (Tutore) o ‘ING’ (Delegato volontario);

e seilruolo e ‘ASS’, l'attributo subject-id (soggetto richiedente) deve corrispondere
al codice fiscale del soggetto per il quale si chiedono i consensi o dinieghi
(attributo resource-id);

e seilruolonon e ‘ASS’ (ossia, ‘GEN’, “TUT o ‘ING’), INI verifica che l'attributo relativo
al soggetto richiedente, subject-id, sia realmente un genitore, tutore o delegato
volontario dell’assistito indicato nell'attributo resource-id per il quale si chiedono
i dati relativi ai consensi o dinieghi alla donazione di organi e tessuti.

Qualora almeno una di queste condizioni non fosse rispettata, INI restituisce al sistema
della RDA un messaggio di errore.

I1 messaggio di risposta, in caso di successo, € strutturato come indicato nella tabella
successiva.

Campo Tipo Codifica Descrizione  Obbligatorieta
Recupero
Stato Specifico per |, , consensi <
. . Success S1
risposta messaggio completato con

esito positivo

Formato codifica

Identificativo | Specifico per | conforme alle Codice fiscale .
. L. . . e Si
assistito messaggio specifiche IHE dell'assistito
(ITI TF-3)
Codice
. Cconsenso o

Zs();::st:a Specifico per | Codifica definita diniego alla Si
(codice) messaggio dal SIT donaz}one deg1.1

organi e tessuti

con valori
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Campo Tipo
Volonta e
Specifico per
espressa messaggio
(descrizione) 88
Data di e
. Specifico per
espressione .
messaggio
consenso
Canale di e
. Specifico per
espressione | o .o
(codice) 88
Canale di e
. Specifico per
espressione .
. . messaggio
(descrizione)
L i .
uogo d. Specifico per
espressione .
. . messaggio
(descrizione)

@ Consiglio Nazionale delle Ricerche

Codifica

Testo

YYYYMMDD

Codifica definita
dal SIT

Testo

Testo

Descrizione
indicati in
Tabella 8
Descrizione
Cconsenso o
diniego alla
donazione degli
organi e tessuti

Data della
dichiarazione di
volonta

Codice canale
della
dichiarazione di
volonta con
valori indicati in
Tabella 9

Descrizione
canale della
dichiarazione di
volonta

Descrizione
dell'ente che ha
registrato la
dichiarazione di
volonta

Tabella 6. Messaggio di risposta con successo (flusso INI 2 RDA)

FASCICOLO
SANITARIO
I Elettronico

Obbligatorieta
Si
Si
Si
Si

Si

II messaggio di risposta, in caso di errore, € strutturato come indicato nella tabella

successiva.

Campo Tipo

Specifico per

Stato risposta .
messaggio

Specifico per

Codice errore s
messaggio

Codifica

‘Failure’

Codifica
interna

Descrizione

Fallimento

Valori indicati in
Tabella 10

Tabella 7. Messaggio di risposta con fallimento (flusso INI = RDA)

Obbligatorieta

Si

Si
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Codice Descrizione
0 No (Opposizione)
1 Si (Consenso)

Tabella 8. Elenco delle codifiche del SIT per rappresentare la volonta espressa riguardo il consenso o
il diniego alla donazione degli organi e dei tessuti

Codice Descrizione

01 Comune

02 ASL

03 AIDO

On E previsto che si aggiungano i canali Portale CIE e Poste

Tabella 9. Elenco delle codifiche del SIT per rappresentare il canale con il quale € stato espresso il
consenso o il diniego alla donazione degli organi e dei tessuti

Codice Messaggio di errore Descrizione errore

Errore generato da INI nel caso in cui alla
ricezione di un messaggio di interrogazione dei
dati relativi ai consensi e dinieghi alla donazione
di organi e tessuti avvenga un errore generico.

OTD1 ‘Internal Error’

‘Patient identifier not Errore generato da INI nel caso in cui il valore del

OTD2 o .. . . .
recognized codice fiscale non viene riconosciuto.

Tabella 10. OrgansTissuesDonation — Fault: OrgansTissuesDonationRequestError (OTD)

Ulteriori errori possono essere restituiti da INI nella verifica delle asserzioni e delle
autorizzazioni descritte prima: I'elenco degli errori € disponibile nella sezione 5.3. Elenco
dei messaggi di errore del documento Framework e dataset dei servizi base.

4.1 Esempio di messaggio di richiesta

Di seguito si mostra un esempio del messaggio di richiesta (flusso RDA - INI).

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlns:type="http://www.fascicolosanitario.gov.it/schema/typeSchemaOrgansTissuesDona

tionDocument">

<soapenv:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-
wss-wssecurity-secext-1.0.xsd">
<saml2:Assertion

xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:xs=http://www.w3.0org/2001/XMLSchema
xmlns:xsi=http://www.w3.0rg/2001/XMLSchema-instance
ID="_9f0e7£f1c63533bel6e6191deb6b6c622"
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Issuelnstant="2025-01-31T10:54:43.0292" Version="2.0"

xsi:schemalocation="urn:oasis:names:tc:SAML:2.0:assertion saml-
schema-assertion-2.0.xsd">

<saml2:Issuer>050</saml2:Issuer>

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

</ds:Signature>
<saml2:Subject>
<saml?2:NameID>
RSSMRA75C03F839K"***samp;2.16.840.1.113883.2.9.4.3.25amp; ISO
</saml2:NameID>
</saml2:Subject>
<saml2:Conditions
NotBefore="2025-01-31T10:54:43.0272"
NotOnOrAfter="2025-01-31T12:54:43.027z2" />
<saml?2:AuthnStatement AuthnInstant="2025-01-31T10:54:43.0282">
<saml2:AuthnContext>
<saml2:AuthnContextClassRef>
urn:oasis:names:tc:SAML:2.0:ac:classes:X509
</saml2:AuthnContextClassRef>
</saml2:AuthnContext>
</saml2:AuthnStatement>
<saml2:AttributeStatement>
<saml?2:Attribute
Name="urn:oasis:names:tc:xacml:2.0:subject:role"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue xsi:type="xs:string">
ASS
</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute
Name="urn:oasis:names:tc:xspa:1.0:subject:purposeofuse"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue xsi:type="xs:string">
CONSENT
</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute
Name="urn:oasis:names:tc:xspa:1.0:subject:organization-id"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue xsi:type="xs:string">
050
</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute
Name="urn:oasis:names:tc:xacml:1.0:subject:subject-id"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue xsi:type="xs:string">
RSSMRA75C03F839K" **gamp;2.16.840.1.113883.2.9.4.3.25amp;
IS0
</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute
Name="urn:oasis:names:tc:xspa:1.0:subject:organization"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-
format:uri">
<saml2:AttributeValue xsi:type="xs:string">
Regione Veneto
</saml2:AttributeValue>
</saml2:Attribute>
<saml2:Attribute
Name="urn:oasis:names:tc:xacml:1l.0:resource:resource-id"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-
format:uri">
<saml2:AttributeValue xsi:type="xs:string">
RSSMRA75C03F839K"***samp;2.16.840.1.113883.2.9.4.3.2
&amp; ISO
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</saml2:AttributeValue>
</saml2:Attribute>
<saml?2:Attribute
Name="urn:oasis:names:tc:xacml:1.0:action:action-1d"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri">
<saml2:AttributeValue xsi:type="xs:string">
READ
</saml2:AttributeValue>
</saml2:Attribute>
</saml2:AttributeStatement>
</saml2:Assertion>
</wsse:Security>
</soapenv:Header>
<soapenv:Body>
<type:0rgansTissuesDonationRequest>
<type:PatientId>RSSMRA75C03F839K</type:PatientId>
</type: OrgansTissuesDonationRequest >
</soapenv:Body>
</soapenv:Envelope>

4.2 Esempio di messaggio di risposta con successo

Di seguito si mostra un esempio di messaggio di risposta con successo (flusso INI = RDA).

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:type="http://www.fascicolosanitario.gov.it/schema/typeSchemaOrgansTissuesDona
tionDocument">
<soapenv:Header/>
<soapenv:Body>
<type:0rgansTissuesDonationResponse>
<type:Status>Success</type:Status>
<type:PatientId>RSSMRA75C03F839K</type:PatientId>
<type:ConsentCode>CODICE CONSENSO</type:ConsentCode>
<type:ConsentDesc>DESCRIZIONE CONSENSO</type:ConsentDesc>
<type:ConsentDate>20241206</type:ConsentDate>
<type:ExprChannelCode>CODICE CANALE</type:ExprChannelCode>
<type:ExprChannelDesc>DESCRIZIONE CANALE</type:ExprChannelDesc>
<type:ExprPlaceDesc>DESCRIZIONE LUOGO</type:ExprPlaceDesc>
</type:0rgansTissuesDonationResponse>
</soapenv:Body>
</soapenv:Envelope>

4.3 Esempio di messaggio di risposta con fallimento

Di seguito si mostra un esempio di messaggio di risposta con fallimento (flusso INI 2>
RDA).

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:type="http://www.fascicolosanitario.gov.it/schema/typeSchemaOrgansTissuesDona
tion">
<soapenv:Header/>
<soapenv:Body>
<type:0rgansTissuesDonationResponse>
<type:Status>Failure</type:Status>
<type:Error errorCode="OTD2"
codeContext="Patient identifier not recognized"/>
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</soapenv:Body>

</type:0rgansTissuesDonationResponse>
</soapenv:Envelope>
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