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Richiesta certificati

Il primo passo per il processo di accreditamento consiste nella richiesta dei certificati.

I passi da seguire per poter effettuare tale procedura possono essere consultati al seguente indirizzo
https://github.com/ministero-salute/it-fse-support#richiesta-certificati-x509 e sono distinguibili in 
tre fasi

Ma vediamoli nel dettaglio…

Generazione CSR Invio CSR Ricezione certificati
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Generazione CSR

La richiesta di certificati prevede innanzitutto la generazione di Certificate Signing Request (CSR)

La generazione dei CSR è possibile mediante tool come openssl o keytool. Di seguito i dettagli della procedura tramite 
openssl, già presente in Linux, che può essere scaricato per Windows a partire dal seguente link 
https://slproweb.com/products/Win32OpenSSL.html

Negli esempi seguenti è stata utilizzata la seguente versione di openssl:
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Ottenuto il tool, dopo l’avvio sarà necessario lanciare due comandi distinti al fine di ottenere il certificato di 
autenticazione e quello di firma.

Per il certificato di autenticazione sarà necessario lanciare il comando

openssl req -new -newkey rsa:2048 -nodes -keyout chiave_autenticazione_fse_2.0.key -out 
certificato_autenticazione_fse_2.0.csr
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Analogamente, per il certificato di firma bisognerà lanciare il comando

openssl req -new -newkey rsa:2048 -nodes -keyout chiave_firma_fse_2.0.key -out certificato_firma_fse_2.0.csr
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A conclusione dell’elaborazione, verranno generati i due certificati e le corrispettive key.

Mentre i due file .csr saranno oggetto di invio per l’avanzamento della procedura, le due chiavi dovranno
essere salvate in locale e non condivise con terzi.

Fondamentale è la conservazione delle chiavi (file .key) in quanto saranno 
necessarie, insieme ai certificati che verranno consegnati, per l’accesso ai servizi 
del Gateway
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Invio CSR

I file CSR ottenuti dovranno essere inviati tramite mail all’indirizzo «fse_support@sogei.it».

Risulta utile, prima dell’invio, aggiungere l'estensione .txt, per evitare eventuali blocchi degli allegati in
fase di invio della mail.
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Ottenimento certificati

Come risultato dell’invio dei due CSR, Sogei, nell'arco di alcuni giorni, risponderà trasmettendo i due certificati 
necessari per il proseguimento della procedura di accreditamento.

I due file contenuti nel .zip allegato saranno da utilizzarsi, insieme alle chiavi ottenute mediante openssl, 
per l’accesso ai servizi del Gateway.
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In particolare, per poter avviare tutta la procedura per l’invocazione del Gateway, a partire dai due file .pem
inviati da Sogei, sarà necessario generare i due corrispondenti file .p12 mediante il tool opnelssl.
Per ottenere i file .p12 di autenticazione e di firma, una volta entrati nella directory contenente i .pem e i .key, 
bisognerà lanciare i seguenti comandi

openssl pkcs12 -export -out chiave_autenticazione_fse_2.0_.p12 -in A1#111ALMAVIVAXX.pem -inkey
chiave_autenticazione_fse_2.0.key -name autenticazione

openssl pkcs12 -export -out chiave_firma_fse_2.0.p12 -in S1#111ALMAVIVAXX.pem -inkey chiave_firma_fse_2.0.key -
name firma

Il valore dell’attributo «name» del file .p12 può essere imposto e letto anche tramite il tool 
«KeyStore Explorer» settando o visualizzando l’attributo EntryName.

Il tool può essere scaricato qui : https://keystore-explorer.org/downloads.html
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Grazie a tale procedimento verranno generati i due file .p12 che utilizzeremo durante la procedura per l’invocazione 
del Gateway.
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I certificati emessi da Sogei hanno una scadenza che è possibile verificare utilizzando il comando
openssl:

openssl x509 -enddate -noout -in "percorso del certificato"

Si ottiene in risposta la data di scadenza in questo formato:

notAfter=MM dd HH:mm:ss yyyy GMT

Se il certificato è scaduto è necessario effettuare nuovamente la richiesta.



Grazie


